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Kompatibilitat

Cordaware bestinformed Client und Server sind kompatibel mit Windows 7 und
Windows Server 2008. Zusatzlich steht eine weiterentwickelte Version des Javaclients
alternative Betriebssysteme zur Verfligung.

Cordaware bestinformed auf mobilen Endgerdten

IMAP4 Clientverbindungen

Es ist nun mdglich eine Clientverbindung zum Infoserver mit dem IMAP4 Protokoll herzustellen.
Dies erlaubt eine Verbindung zu Geraten und Applikationen ohne die Installation eines
Infoclients, z. B. wo der Infoclient nicht installiert werden kann. Die IMAP4 Clientverbindungen
werden permanent und sichtbar in der Verbindungsibersicht mit Benutzername, IP-Adresse
und mit weiteren Protokoll-Informationen aufgelistet. IMAP4 Verbindungen sind standardmagig
mit SSL gesichert.

bestinformed IMAP4 hat 1 neue Nachricht a

Testnachricht - Hallo, dies ist eine Nachricht an einen IMAPA Client. ADMIN
Hallo, dies ist eine Machricht an einen IMAPA Client,

= err‘rgﬂr‘rg vonm.. | o) sl L TRl

Beispiel: IMAP4 Meldung im Posteingang eines E-mail Clients

XMPP/Jabber Clientverbindungen

Es ist nun mdglich eine Clientverbindung zum Infoserver mit dem XMPP/Jabber Protokoll
herzustellen. Dies erlaubt eine Verbindung zu Geraten und Applikationen ohne die Installation
eines Infoclients, z. B. wo der Infoclient nicht installiert werden kann. Die haufigste
Anwendungsmethode ist die Verbindung zu mobilen Endgeraten. XMPP/Jabber Clients kdnnen
einen Response-Text zu jeder Info versenden. Der Response-Text kann Uber die Infoserver
Webseite abgefragt werden.

Die XMPP Clientverbindungen werden permanent und sichtbar in der Verbindungstiibersicht mit

Benutzername, IP-Adresse und mit weiteren Protokoll-Informationen aufgelistet. XMPP
Verbindungen sind standardmaBig mit SSL gesichert.
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XMPP/Jabber Clientverbindungen

Nachrichten auf mobilen Endgerédten

IMAP4 Protokoll XMPP/Jabber Protokoll

Infoserver

Verbindungen von Cordaware bestinformed zu mobilen Endgeréten

Sicherheit und Datenschutz

Neue Version der internen Datenbank

bestinformed Version 5 beinhaltet eine neue Version der internen Datenbank mit vielen

Verbesserungen in den Bereichen Performance, Handling und Sicherheit.
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Verschlisselung fir Passwdrter

Es wurden neue Verschliisselungsalgorithmen flr die im Infoserver gespeicherten Passworter
(Infoserver.ini und Datenbank) implementiert. StandardmaBig werden die Passworter im
Infoserver mit AES/Rijndael und einer Key-Ldnge von 128 bit verschlisselt. Falls gewlinscht,
ist es auch mdoglich die Passworter mit RSA zu verschlisseln. Die Key-Lange fiir die RSA-
Verschllisselung kann beliebig angepasst werden und betrdgt standardmaBig 256 bit.

SSL gesicherte HTTP, XMPP und IMAP4 Verbindungen

Der Infoserver bietet nun die Mdéglichkeit fiir eine SSL-gesicherte Verbindung zur
Infoserver-Webseite und zu den verschiedenen Clienttypen.

Automatisches Abbrechen von Infos bei einem Wechsel des Host

In Version 4 war es bereits méglich eine Liste von Infoservern zu definieren zu welchen sich
der Infoclient bei einem Verbindungsabbruch des ersten Infoservers automatisch verbindet.
Eine neue Option in Version 5 ermdglicht zusatzlich die aktuell laufenden Infos auf dem Client
bei einem Serverwechsel automatisch zu stoppen.

Passwortgeschitzer Clientmodus fiir Internetverbindungen

Fir offentliche Client-Server Verbindungen wie z.B. iber das Internet steht eine
passwortgeschitzter Modus zur Verfiigung.

Cordaware Infoclient Login: http://localhost:800 (=
Anmeldeserver Resource
CORDAWARE Computer363
Username Passwort
max.mustermann | EEEEEmm=
Anmelden ] I Abbrechen

Anmeldedialog fir Internet-Clientverbindungen.

Verbessertes Infomanagement
Versenden eines Textes als Response (Rickantwort) vom Benutzer

Auf der Clientseite ist es nun mdglich empfangene Infos durch eine Rickmeldung zu bestatigen
bzw. zu kommentieren. Der Response wird automatisch in der Empagsuibersicht bereitgestellt,
zu welcher der Response abgesendet wurde. Dieser Response ist deshalb Uber die
Empfangerliste (Infolbersicht). Der Reponse kann entweder im Infogitter, oder iber einen
Link im Laufband versendet werden.
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Versenden eines Textes als Response (Ruckantwort) vom Benutzer

| Vielens Dank fiif Ihven Hinweis, Warte wetere Instruklionen ab. I Send |‘\§|

Clientseitige
Antwortméglichkeit

_Windows | Vielen Dank fur Ih_ren Hinv._reisl. Warte weitere Inlstruktionen ab.

Uber das Infogitter kann eine Antwort gesendet werden
Neue Info zum Abbrechen aller laufenden Infos auf dem Infoclient

Durch eine neue Option in der Infoerstellung ist es méglich alle laufenden Infos auf dem
Infoclient zu stoppen, so dass nur die Info mit der eingestellten Option angezeigt wird.

Verbessertes Zeitmanagement:Verzégerter Beginn und Ende von Infos

Es ist nun mdéglich eine Verzdégerung flir den Beginn und Ende einer Info einzustellen. Wenn
diese als Template gespeichert wurden, kann die Zeitverzégerung auch in Szenarien verwendet
werden.

Verbessertes Gruppen- und Clientmanagement

Neuer Gruppen-Typ flir Anmeldegruppen der Poweruser

Ein neuer Gruppen-Typ (Logon) zum Erstellen von benutzerdefinierten Anmeldegruppen der
Poweruser ist ab sofort verfiigbar. Dadurch erhalten Poweruser mehr Flexibilitdt, bei der
Verwaltung Ihrer Ressourcen.

Neue Funktionen fir beliebige AD/LDAP-Abfragen

Eine neue Scriptfilter Funktion erlaubt es, benutzerdefinierte Informationen aus einer
erweiterten AD/LDAP Abfrage auszugeben und dadurch die Gruppenbildung noch flexibler und
komfortabler zu gestalten. Es wird u.a. ermdéglicht, auf AD-Objekte wie E-Mail Adressen oder
SMS zuzugreifen, um diese per InfoToMail weiter zu verarbeiten.

Gruppen direkt aus der Verbindungsiibersicht erstellen

In Version ist es mdglich, direkt aus der Client-Verbindungsibersicht heraus Gruppen zu
bilden.
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Anzahl Verbindungen am 08.02.2010 15:40:58: 11 von 15 Filtern Alle auswahlen Neue Info an Auswahl wsruppe von Auswahl

Auswahl  Domane Benutzername |  Computername ??;i: Sprache  Version a:;t:"m‘hn IMAP4  Arbeitsspeicher
cwlaptop28 | laptop28 CWLAPTOP28  |192.168.0.51 |Deutsch |5.0.3.3 ?iggé‘ém
CORDAWARE10 | laptop28 CWLAPTOP13  |192.168.0.125 |Deutsch | 5.0.3.3 222?220210
CORDAWAREL0 | laptop25 CWLAPTOP25 | 192.168.0.127|Deutsch  [5.0.3.3 | o oot
CORDAWARE10 | laptop20 CWLAPTOP20  |192.168.0.50 |Deutsch |5.0.3.3 3222250110
CORDAWARE10 | laptop12 CWLAPTOP12  |192.168.0.54 |Englisch |5.0.3.3 3232121%10
CORDAWARE10 | laptop11 CWLAPTOPIL  |192.168.0.58 |Deutsch [5.0.3.3 | oooo 20t

Beispiel: Bilden von Gruppen aus einer gefilterten Verbindungsibersicht

Komfortablere Handhabung von Filegroups

Bisher konnte die Verwaltung von Filegroups ausschlieBlich im Ordner Filegroups des
Installationsverzeichnises durchgefiihrt werden. Nun ist es moéglich die Verwaltung und Pflege
von Filegroups ebenfalls tUber die Weboberflache in der Contentverwaltung des Infoservers
durchzufihren.

Mame |fi|e1.b:t
W Infoserver
=3 FileGroups Datei speichern | Cellei
=53 MARTIM.SCHNEIDER '” -.
() filed gxt

*:ocwlaptopla5d; *
*:ocwlaptoplSd; *

Filegroups kénnen (iber die Contentverwaltung hochgeladen und bearbeitet werden

Ausschluss von Empfangergruppen

Bisher konnten zwar beliebige Gruppen fir den Meldungsempfang adressiert werden, jedoch
war es nicht maglich bestimmte Gruppen explizit auszuschlieBen. Ab Version 5 wird dies
madglich sein. Wird eine neue Info erstellt, so kdnnen bestimmte Gruppen aus der
Empfangerauswahl kategorisch ausgeschlossen werden.
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g-Alle Gruppen Alle Gruppen
/| |- Abteilungsleiter /| U]~ Appliaktionen T-V
v —ApptikationenA-€ Jf—#&pplikationenb-F
V| —Apphkatonen 6K -’-he ——tleatromento©
; | Nicht in :
v - Applikationen P-S ol

Deaktivieren von Komponenten in der Client Schnellkonfiguration

Es ist nun moglich bestimmte Komponenten in der Infoclient-Schnellkonfiguration zu sperren,
so dass der Benutzer die Eintrage nicht mehr verandern kann. Auf diese Weise kénnen dem
Anwender verschiedene Konfigurationsmdglichkeiten zur Verfiigung gestellt werden, ohne dass
dieser die Basiskonfiguration verandern kann.

Z. B.: Deaktivierung der Infoserveradresse und dem dazugehdrigen Port:

& Cordaware Infoclient
Serveradresse; 551 lozalhost
Fart: B _,,'-_3" E 'ﬁ‘} a0o0
Gezchwindigkeit: 14 =
Hintergrund: ] Info Background -
Schriftart: E] T wverdana &
Status: ak,
It T askleiste anzeigen [+
Meue Infos in T azkleiste [#]
Alz T askleiste [#]
Mach unten auzrichten [
e hittp: A Aoy, bestinformed. de

Konfiqurieren Speichem Schiisfen |

Unverdnderbare Einstellungen sind grau

Mehr Komfort in der Infoserver-Verwaltung

Verbesserte Handhabung von Domanen und LDAP Services

Fir Verzeichnisdienste wie z.B. Novell eDirectory wo bei der Poweruseranmeldung die LDAP
Syntax notwendig ist, kann diese als Logonname im Infoserver hinterlegt werden, wodurch die
Poweruseranmeldung vereinfacht wird.
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Domanen kopieren

Falls die Infoserver-Konfiguration das Anlegen vieler Domanen erfordert, kénnen angelegte
Domanen zur Bearbeitung kopiert werden.

Ein neues Serverboard bietet folgende Funktionen:

- Anderungen der Infoserver.ini aus der Anwendung heraus

- Neustart des Infoservers aus der Anwendung heraus

- Infoserver.ini, und entspechende Lodfiles sind als ZIP-Download in der Weboberflache
verfigbar

Neue Funktionen und verbessertes Management von Terminalservern

Optimiertes Lizenzmanagement

Infoclients im Passivmodus:

Anwendungsfall: Auf einem Fatclient laufen sowohl lokale Anwendungen als auch published
Applications. Nun soll ein dynamischer Channel (d.h. eine Info in Abhangigkeit von
Clienteigenschaften wie z.B. aktiver Prozesse) versendet werden, welcher sowohl die lokalen
als auch die Terminalprozesse bericksichtigt. In diesem Fall werden zwei Infoclients bendtigt,
da der lokale Client keine Informationen lber die Prozesse innerhalb der Terminalsession hat.
Der zweite Client [auft in der Terminalsession. Da dies ein regularer Client ist wird fir ihn eine
Lizenz vom Lizenzserver abgezogen. Version 5 ermdglicht es, diesen Client im Passivmodus zu
betreiben, so dass dieser keine Lizenz verbraucht.

Monitoring und Weiterleitung von dynamischen Channels

Client Forwarding:

Bei dynamischen Channels werden anhand von Clienteigenschaften, wie z.B. aktiver Prozesse
und Anwendungen Infos versendet. Durch die neue Funktion Forwarding wird nun folgendes
ermdglicht: Auf dem Terminalserver kann ein Client im Passivmodus in der Benutzersession
betrieben werden. Wird nun ein dynamischer Channel an den Terminalclient geschickt flhrt der
passive Infoclient den dynamischen Channel aus und sendet das Ergebnis zuriick an den
Infoserver. Dieser sendet dann die Info an die in der ,Forwarding-Gruppe" definierten Clients
(z.B. an die Fatclients der Benutzer).

Neue Funktionen im Anwendungsbereich Service Desk

Automatisierte Infos: Ubergabe von Variablen fiir den Schnellzugriff in Szenarien per URL

Im Bereich der automatisierten Infos (z. B. Infos aus einem Incident-Management-Tool) gibt
es folgende Neuerungen:
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Szenarien lassen sich Uber einen Link direkt aufrufen. In Version 5 ist es nun mdglich weitere
Parameter in der URL zu erganzen, z. B. fir den Eintrag von ScriptVar-Werten, die in den
Templates der Szenarien enthalten sind. Dadurch wird ein héherer Automatisierungsgrad beim
Infoversand aus Trouble-Ticket-Tools erreicht.

Change Monitor

Es ist eine neue Option fir den Infofilter (Shared Whiteboard) verfliigbar, um Infos in einem
Zeitdiagramm mit grafischer Darstellung aufzulisten. Dies wird z. B. verwendet, um den Status
laufender Change-Prozesse im Changemanagement zu Uberwachen. Mitarbeiter eines Service
Desk haben dadurch die Mdglichkeit, stets den Verlauf aller Changes auf einen Blick zu haben.

CJET Change Monior1 |

24.02 24.02 2402 2402 24.02 24.02 24.02 24.02 24.02 24.02 24.02 24.02 24.02 24.02 24.0d
12430 IB:DG 5330 14;0'!.'! 141310 IELDO 15:30 15100 16130 1?00 17:30 18:00 1!!30 t!:ﬂﬂ 1913

| 24.02.2009 15:00:00-25.02.2009 15:00:00 <P>Lotus Notes Upgrade</P>

Neue Funktionen im Bereich Desktop Alarmierung

Bildschirm einschalten bei Info-Empfang

Zwei neue Infoclient.ini Optionen verhindern, dass der Bildschirm/Computer in den
Energiesparmodus versetzt wird, wahrend eine Info auf dem Computer lauft. Ist nur der
Bildschirm im Energiesparmodus, so ist es mdglich, den Bildschirm zur Anzeige der neuen Info
zu aktivieren.

Computer einschalten per Wake on LAN Gruppe

Mit Wake on LAN kdnnen betroffene Computer im Alarmierungsfall bei Bedarf angeschalten
werden.

FTP to Info - erweiterte API flr die automatische Generierung von Infos

In Version 5 ist es mdglich, automatisiert, Dateien Gber FTP an den Infoserver zu Ubertragen,
wodurch eine neue Info erstellt wird. Beispiel: Automatische Meldungen einer
Brandmeldezentrale archivieren und / oder als Ticker versenden.
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‘ Brandmelde-
zentrale

Schnittstelle
FTPTolnfo
PC/Server:
Cordaware
~ Webbrowser: Infoserver Infoclients: @
Ubersichtstabelle

. Desktop-
Ry Y Benachrichtigung

il Feuemlarm!!ﬁ

Neues Modul: Alarm Edition

Ein neues Add ON, welches umfassende neue Funktionen im Bereich der Desktop Alarmierung
bietet, z.B:

Serverseitige, variable Gruppendefinition in Abhangigkeit von Gebauden und
Alarmstandorten

Zielgenaue Sofort-Alarmierung per Tastenkombination.
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- Sofortige Bestatigung der Empfanger eines ausgelosten Alarms. D.h. das der Betroffene
sofort eine Rickmeldung auf seinem Bildschirm sieht, wie viele Personen seinen Notruf
erhalten und bestatigt haben.

- Auslésen der Tastenkombination auch bei gesperrtem Bildschirm.

- Entwarnung einer Alarmmeldung per Hyperlink. Wenn die Gefahr vortber ist, wird der Alarm
einfach mittels Hyperlink im Rickmeldefenster flachendeckend abgebrochen.

15:53:411all in Raum EI8F hat sich erledigt. Es|

Cordaware TED

Es wurden verschieden Verbesserungen bei den Umfrageoptionen und der Ergebnisverwaltung
durchgefihrt. So kénnen z.B. nicht-anonyme Umfrageergebnisse bei versehentlicher
Falscheingabe der Antworten vom Benutzer oder vom Admin auch nach Beendigung der
Umfragen zurickgesetzt werden.
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